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Aplicaciones UbiComp/IoT
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Computacion ubicua (Ubiquitous Computing)

@ Tendencia: Progresiva miniaturizacion de computadores
® Computadores empotrados en todo tipo de objetos
@ Tendencia: Continua mejora en comunicacion inalambrica
® Esos computadores empotrados interaccionan entre si
@ Nuevo modelo de computacion:
® Computadores omnipresentes, parte de ellos moviles
® Algunos empotrados en sistemas fisicos, invisibles al usuario
® Otros portados, consciente o inconscientemente, por el usuario
® Conectados entre si ofreciendo un valor afiadido
o

Plenamente integrados en el mundo para facilitar vida cotidiana
o Aungue, probablemente, con menos privacidad y sostenibilidad

@ Computacion ubicua (UbiComp)

® Propuesta de Mark Weiser en PARC de Xerox finales de los 80
o Pervasive Computing: Propuesta de IBM; finalmente sindbnimo

@ Nueva era en la historia de la computacion moderna
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Cuatro eras en la computacion

@ Mainframes
@ Sistemas distribuidos (desde principio década 80):
® Gracias a PCs y mejoras en redes cableadas
® Magquinas en red trabajando de forma coordinada
® Tecnologias maduras
@ Computacion movil (desde principio decada 90)
® Gracias a mejoras en portatiles y redes inalambricas
® Conectados a infraestructura cableada o en redes ad hoc
® Informacion “anywhere anytime”
® Investigacion desde decada 90; tecnologias en maduracion
@ Computacion ubicua (actualmente)
® Informacion “everywhere everytime”
® Tecnologias en efervescente investigacion
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Evolucion de la computacion

Manframe (one computer, many people)
= = = P jone person, one computer)
= Llbiquitous computing (one person,
METy coampubers)

Devices

Computacién ubicua:

m 1 persona — N computadores

m 1 computador — N personas

Ubiquitous Computing Fundamentals

John Krumm
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Tipos de redes (extraido del libro de Couloutris)

Wired:

LAN

WAN

MAN
Internetwork
Wireless.:
WPAN
WLAN
WMAN
WWAN

Example

Ethernet
[P routing

ATM

Internet

Range

1-2 kms
worldwide
250 kms

worldwide

Bandwidth Latency
(Mbps)  (ms)

10-1000 1-10
0.010-600 100-500
1-150 10
0.5-600  100-500

+ Comunicacion corto alcance: NFC...

Bluetooth (802.15.1)

10 - 30m

0.5-2 5-20 |WPAN: Crucial en UbiComp

WiFi (IEEE 802.11) 0.15-1.5 km 2-54 5-20

WiMAX (802.16)

550 km

1.5-20 5-20

GSM, 3G phone nets worldwide 0.01-02  100-500
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De Sistemas Distribuidos a Computacion ubicua
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Pervasive Computing: Vision and Challenges

M. Satyanarayanan
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Retos de la computacion movil

@ Sist. distribuidos — Computacion movil — Computacion ubicua
® Retos existentes mas complejos y aparecen nuevos
@ C. movil comparte “problemas’ con c. ubicua
® Sistemas volatiles y con limitacion en recursos disponibles
® Pero exacerbados en computacion ubicua
@ Revisemos como se han afrontado los retos de la c. movil por
® Uso de comunicaciones inalambricas
® Movilidad de los equipos
® Portabilidad de los equipos
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Retos de c. movil por comunicaciones inalambricas

@ Ancho de banda menor y mas variable que en redes cableadas

® Agrupar (pre-fetching/delayed write) y comprimir datos
® Adaptacion a ancho de banda disponible
o P.e. Ajustar calidad de videoconferencia
o Tipos de adaptacion
» Automatica: SO y/o aplicacion
» Consultando a usuario
@ Mayor propension a errores y a la desconexion
® Modo de operacion desconectado
o Ejemplo: Sistema de ficheros CODA
o Requiere “thick client”: mas recursos en clientes

» “Friccion” entre autonomia y consumo de recursos

@ Menos seguras: cifrado (adaptado a posible limitacion de recursos)
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Rango de alcance y capacidad de la red

@ ;Cuanto mayor alcance mejor?
® |Intuitivamente, si pero no es siempre asi en ¢. movil/UbiComp
@ Limitar alcance de la comunicacion:
® Reduce consumo dispositivo movil
® Muy corto alcance posibilita comunicacion directa entre nodos
o P.ej. NFC
o Puede posibilitar intercambios de datos seguros

® Permite reutilizacion de ancho de banda
o Mas nodos en el mismo espacio fisico
o Concepto de bits/s/m?3

» (Cuantas comunicaciones simultaneas “caben”?
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Rango de alcance y capacidad de la red

2l

. Cell area covered by frequency 1. ﬁ
® Cell area coverad by frequency 2. E

Mobile computer using frequency 1.

Mobile compuler using frequency 2.

The Challenges of Mobile Computing
G.H. Forman y John Zahorjan
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Retos de la computacion mavil por movilidad

@ Puede implicar cambio en tecnologia de red usada
® Variabilidad en ancho de banda
@ Puede implicar cambio en punto de acceso a red cableada
® Facilitar configuracion automatica
o P.eJ. DHCP, dynamic DNS, Zero configuration
® Migracion de direcciones
o Mobile-IP
@ Ademas de retos, abre nuevas posibilidades
® Location-based computing
o Comportamiento de aplicacion depende de ubicacion

o Aspecto clave en computacion ubicua
o Implicaciones en aspectos de privacidad
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Distributed Systems: Concepts and Design

Coulouris, Dollimore y Kindberg
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Retos de la computacion mavil por portabilidad

@ Portatiles: recursos limitados (energia, UCP, memoria, HW de IU)
@ Energia por baterias (alternativa: Power Harvesting)

HW de bajo consumo (p. e. UCP menor frecuenciay voltaje)

SW disefnado para reducir consumo
o Algoritmos que premien bajo consumo sobre eficiencia o calidad
o Esguemas con mas computo y menos comunicacion

» P.e. sensor envia evento al cumplirse condiciones y no periodicamente
» Con mas recepcion que envio en el portatil

o Poner en bajo consumo recursos no usados
Cyber foraging:
o Envio tareas complejas a maquinas de infraestructura red cableada

Adaptacion a energia disponible (energy-aware adaptation)
o P.e. Ajustar calidad de videoconferencia

Resource-aware computing
o Aplicacion notificada de nivel de disponibilidad recursos vitales
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Retos de la computacion mavil por portabilidad

@ HW de IU limitado

® Pantalla de “menos calidad”
® Dispositivos de entrada alternativos: pen, voz, tactil, ...
® Objetivo: aplicaciones independientes del dispositivo
® Adaptacion de la aplicacion a:
o Caracteristicas del dispositivo
» HW de IU (y limitaciones de recursos: energia, ancho de banda...)
o Preferencias del usuario
® Generacion de contenido adecuado para un dispositivo:
o Estatica: N versiones del contenido previamente generadas
o Dinamica: por demanda

» Se genera sobre la marcha contenido adaptado al dispositivo
» Si contenido multimedia, operacion de adaptacion — transcoding

@ ‘“Fragilidad”: golpes, pérdidas, robos, ...
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Computacion ubicua: la Vision de Weiser

@ Computadores deberian integrarse en nuestro entorno

® Haciendose “invisibles”, no requiriendo nuestra atencion
o Invisible computing
» Como la escritura o el uso de la electricidad en el hogar

® Facilitando contacto personal directo en vez de aislar
¢ Calm technology: que se mantiene en la “periferia”
o Puntualmente centro de nuestra atencion y vuelve a periferia
@ Lo opuesto a realidad virtual (realidad aumentada)
® RV. Simula el mundo real: mundo — computador
® CU. Mejora/*aumenta” el mundo real: mundo < computador

@ Prueba de concepto: CU en dispositivos que muestran informacion

® Tres escalas: tab (nota), pad (bloc) y board (pizarra)
» Pulgada, pie, yarda
o En cada oficina 100-200 tabs , 10-20 pads , 1-2 boards
® Actualmente, otras escalas: dust, skin, clay...
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The Computer for the 21st Century, Weiser 1991

“The most profound technologies are those that disappear. They weave

themselves into the fabric of everyday life until they are indistinguishable from
it”

“Specialized elements of hardware and software, connected by wires, radio
waves and infrared, will be so ubiquitous that no one will notice their presence”

“We are therefore trying to conceive a new way of thinking about computers,

one that takes into account the human world and allows the computers
themselves to vanish into the background”

“There is more information available at our fingertips during a walk in the
woods than in any computer system, yet people find a walk among trees
relaxing and computers frustrating. Machines that fit the human environment

Instead of forcing humans to enter theirs will make using a computer as
refreshing as taking a walk in the woods”
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Tabs

Actla como terminal de la infraestructura de red

® Muestra informacion recibida y envia acciones del usuario
Puede “vestirlo” el usuario: Wearable Computing

® Active badge

Pantalla de contacto y 3 botones

Comunicacion inalambrica IR

® Menos consumo que RF: factor critico en Tabs

Detector IR en techo de oficina conectado a red cableada
Capacidad de conocer su ubicacion (oficina) en un edificio

® Tab emite su ID mediante IR

Posibilita aplicaciones context-aware (location-aware)

® Desvio de llamada a oficina donde se encuentra destinatario

® Proximity Browser
o Ver ficheros consultados ultima vez en misma ubicacion
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Tabs

Some CS issues in UC

Mark Weiser

UC Fundamentals

John Krumm
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Seguimiento de ubicacion mediante tabs

Computer Science Laboratory

@

CO’N

Empioyee entrance,

Some CS issues in UC

Mark Weiser
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Pads

@ Pantalla de visualizacion y escritura con boligrafo
@ Compatible con sistema de ventanas X
@ Comunicacion inalambrica RF de corto alcance
¢ Similar alcance que IR pero mucho mayor ancho de banda
® Detector RF en techo de oficina conectado a red cableada
@ Uso como “papel de borrador”
® No dispositivos de uso personal: no es un portatil
® Rol muy diferente a tablets actuales
@ Metafora en PC:
® Pantalla — escritorio; Ventana — documento sobre escritorio
@ Pad hace real la metafora — documento sobre escritorio fisico
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Pads

Some CS issues in UC

Mark Weiser

UC Fundamentals

John Krumm
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Boards

Gran pantalla fija con entrada basada en boligrafo IR

Conectados directamente a infraestructura de red y a alimentacion
Actlan como tablones, pizarras, carteleras, ...

Trabajo remoto en colaboracion usando multiples boards

Ejemplo de uso: en docencia

® Capturar anotaciones y graficos del profesor durante la clase

® Ainadir info. de contexto para poder accederlos posteriormente
® Gestion linea de tiempo para moverse a lo largo de presentacion

Empotrados/ubicuos: Computacion ubicua 26 Fernando Pérez Costoya



DRIVE SHAFT

"\ NODIFY ASAP

-~ ™
al )

MAT

Some CS issues in UC UC Fundamentals

Mark Weiser John Krumm
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Otros trabajos pioneros
@ HP Cooltown

® Precedente de Web of Things: todo objeto tiene una URL
o Web of Things: “nivel de aplicacion” de la Internet of Things
@ MIT Media Labotarory

® Wearable Computing y realidad aumentada
o Precedente de Google Glass

@ Georgia Tech: edificios inteligentes
¢ Classroom 2000, Aware Home
@ Olivetti: sistemas de localizacion
® Active Badge, Active BAT
@ Karlsruhe: Things that Think

® MediaCup, Smart-Its
o http://www.sciencedirect.com/science/article/pii/S1389128600001808

@ UC Berkeley: Smart Dust
® Redes de nodos sensores (motes) basados en MEMS

Empotrados/ubicuos: Computacion ubicua 28 Fernando Pérez Costoya



Déficit tecnologicos detectados por Weiser

@ Necesidad de computadores de bajo coste y consumo
@ Mejoras en pantallas grandes y boligrafos electronicos
@ Redes inalambricas:
® Mayor capacidad, mejores protocolos, distintos alcances...

@ Mas de 20 afios después esos déficit parecen superados
@ Algunas de las ideas se estan incorporando a nuestra cotidianidad

@ Sin embargo, CU no ha penetrado radicalmente en la sociedad

@ ;Qué retos quedan por resolver?
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Retos actuales de la computacion ubicua

@ Todos los de la computacion movil pero acentuados

® HW con recursos mas limitados (energia, UCP, HW de I1U, ...)
o Mayor necesidad de adaptacion

® Mayor escala por omnipresencia

® Problemas de seguridad y privacidad exacerbados
@ Gestion de espacios inteligentes

® Sistemas volatiles con interaccion espontanea
@ Integracion en el mundo fisico: Context-aware computing
@ Interfaces de usuario para sistemas ubicuos (UUI)
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Propiedades fundamentales de UbiComp

Autonomous

Derivadas Distributed
de la
s o Context-aware
Weiser
Seguridad _
. Intelligent
Privacidad

Ubiquitous Computing: Smart Devices, Environments and Interactions. Stefan Poslad. 2009
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Interaccion entre “mundos” en UbiComp

® Mundo “humano” (H): personas y sus organizaciones
® H2H: interaccion entre personas
® Mundo “computacional” (C): equipos y comunicaciones
® C2C: interaccion entre equipos
@ Mundo “fisico” (P)
® P2P: interaccion entre elementos fisicos
@ Interaccion entre personasy equipos
@ Interaccion entre equipos y componentes fisicos
@ Sistema convencional:
® No interaccion entre computadores y mundo fisico
® Usuario se adapta a interfaz de equipo (pantalla, teclado, raton)
@ Sistema UbiComp cambia el paradigma
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H2H/H2C/C2H/C2C

@ H2H:
® Personas interaccionan con minimo soporte computacional
@ H2C:
® Persona se adapta a equipo para interaccionar
® eHCI: Interaccion persona-computador explicita
o p.e. pantalla, teclado, raton
@ C2H:
® Equipo se adapta a persona para interaccionar
® iHCI: Interaccion persona-computador implicita
o p.e. lenguaje natural
@ C2C:

® Equipos interaccionan con minimo soporte humano
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H2H/H2C/C2H/C2C

Increasing Human Increasing Physical
H) Interaction .
(H) A I(P)Wor.ld
T_ _________________________ H2H hteraction
_________________________________ . ...H2C/ eHCl
| “C2H / iHCI
M]n-lmum —,— ii._.__._._._._._._._._._._._EE ................................ CZC
Minimum Increasing Ubiquitous Computing

(C) Interaction

Ubiquitous Computing: Smart Devices, Environments and Interactions. Stefan Poslad. 2009
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P2P/P2C/C2P/C2C

@ P2P:

® Elementos fisicos interaccionan sin soporte computacional
@ C2P.

® CA: (Physical) Context-aware

® Equipo interacciona de forma simple con entorno fisico
o p.e.sensor detecta temperatura baja aumenta potencia calefaccion
@ P2C:

®* AR/MR: Augmented/Mediated Reality

® Equipo incorpora el mundo fisico a su computacion
o p.e. superposicion de imagenes virtuales sobre reales

@ C2C:
® VR: Virtual Reality
® Equipos con minima interaccion con entorno fisico
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P2P/P2C/C2P/C2C

Increasing Physical

(P) World Interaction Increasing Human

(H) Interaction

p2P
________________________________________ C2P / CA
| S— P2C/AR/MR
PN S IS B C2C /VR
0 Minimulm Increasing Ubiquitous

Computing (C) Interaction

Ubiquitous Computing: Smart Devices, Environments and Interactions. Stefan Poslad. 2009
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Modelo Smart DET

Ubiquitous Computing: Smart Devices, Environments and Interactions. Stefan Poslad. 2009
@ Smart Devices

@ Smart Environments
@ Smart Interactions

@ Sistema UbiComp:

® Dispositivos inteligentes ubicados en entornos (espacios)
Inteligentes que interacttan de forma inteligente
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Internet of Things (loT)

@ Multiples definiciones. Una sencilla del diccionario de Oxford:

“The interconnection via the Internet of computing devices embedded in everyday
objects, enabling them to send and receive data. ”

@ Término acuiiado por Kevin Ashton en 1999 (Auto-1D)
@ Precedentes: M2M — habitualmente soluciones no interoperables

® Cachivaches diversos conectados a IP casi por diversion
o Maquina de bebidas conectada a ARPANET (CMU, 1982)
o Tostadora conectada a Internet (John Romkey, 1989)

@ Evolucidn Internet: Internet de usuarios, servicios, social y cosas
® 6%de las 6 webs de Bill Joy — D2D
® Hoy, diversas interacciones Human&Things: H2H, T2T, H2T
@ Variaciones: Industrial 10T, Social 1oT...
@ Enorme escala (https:/leftronic.com/internet-of-things-statistics/)
® 8/2019: 127 nuevos dispositivos 10T/s, 26 mil millones activos

@ Aunqgue por debajo de las predicciones:
® https://spectrum.ieee.org/telecom/internet/the-internet-of-fewer-things
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https://leftronic.com/internet-of-things-statistics/

Cyber-Physical Systems vs 10T

CPS: Smaori PSS Smard CFS- Snor

Trars porialue i Health-care

Applsaomon Laves Appbcaton L Apphoanon Laver
||::|T Ciomtidioid Cil sl s i == {pirmrrmmicieos Liper = oo o ciless Ly é
Smor Acwaior Lrear Sarnr Acmaaior Lrear Smer Acwmiar Lrvar

CPS = Sistema empotrado + Sistema fisico controlado
IOT — CPS interconectados interaccionando entre si

A Survey on Internet of Things: Architecture, Enabling Technologies, Security and Privacy, and Applications

Jie Lin et al. IEEE Internet of Things Journal ( Volume: 4, Issue: 5, Oct. 2017 )
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IoT vs UbiComp

@ Distintos origenes pero confluencia
® Ubicomp: (+académico) vision de alto nivel
o Como vivir rodeado de computadores invisibles
o Conectados entre si: a Internet o de cualquier otra forma
® loT: vision de mas bajo nivel
o COmo conectar objetos a Internet
@ Mismas fuerzas motrices (miniaturizacion, redes inalambricas...)
@ Retos similares (Ubicomp: ya vistos); loT:
® Escalabilidad, seguridad y privacidad, interoperabilidad,
® Componentes con limitaciones de recursos...
@ UbiComp enfatiza en invisibilidad y espacios inteligentes

@ loT enfatiza en “semantica”: info generada por objetos enorme
¢ Como indexarla, procesarla, almacenarla, consultarla. ..
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Modelos de interaccion en IoT

@ Device-To-Device Communication Model
@ Device-To-Cloud Communication Model
@ Device-To-Gateway Communication Model

@ Back-End Data-Sharing Model

https://www.internetsociety.org/wp-content/uploads/2017/08/ISOC-10T-Overview-20151221-en.pdf
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Device-To-Device Communication Model

P
L
WIRELESS NETWORK

Light Bulb From Blustooth, Z-Weve, Light Switch From
Manufactu rer & Zighen Manufacturer B
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Device-To-Cloud Communication Model

HTTP
TL3
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APPLICATION
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Empotrados/ubicuos: Computacion ubicua

43

Fernando Pérez Costoya



Device-To-Gateway Communication Model

APPLICATION
SERVICE PROVIDER
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Device with
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Empotrados/ubicuos: Computacion ubicua 44 Fernando Pérez Costoya



Back-End Data-Sharing Model

APPLICATION
Protocaol SERVICE
Stack / PROVIDER #2
CokP APPLICATION s
€« v -> SERVICE Oanth 2.0
HITP PROVIDER %! e
B \ APPLICATION
SERVICE
PROVIDER #3
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10T Cloud vs Fog (Edge)

@ Cantidad de Informacion generada por los objetos es descomunal
® Requiere aplicacion de técnicas de Big Data

@ Solucion habitual basada en Cloud Computing pero
® puede requerir transferencia masiva de datos de objetos a cloud

@ Alternativa (o, mejor dicho, complemento): Fog/Edge Computing
® Acerca la computacion a los objetos

® Preprocesamiento cercano a los propios objetos
® Mejora escalabilidad y latencia

\
End- y Edge
'll‘l sel . 2 ~
)
\ ’
| nea

A Survey on Internet of Things: Architecture, Enabling Technologies, Security and Privacy, and Applications
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Espacios de interaccion en UbiComp

@ Un sistema UbiComp crea un espacio de interaccion (El):
® dinamico, espontaneo, volatil e “inteligente”
@ Usuarios y dispositivos entran y salen continuamente del mismo
® Mi camara digital y yo entramos en habitacion de hotel
® Vehiculos entran y salen de area de control de un “semaforo”
@ Puede no haber conocimiento previo entre componentes del El
® Interaccion espontanea
@ Vida de un componente en el El:
® :Como se incorpora un componente al EI?
® :Como los componentes de un EI se descubren e interaccionan?
® ;Como abandona el EI?
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Interaccion entre componentes en sistema ubicuo

@ Nodo entraen ElI:
® Se autoconfiguray descubre, y es descubierto, por restantes
® Si proveedor de servicios, hace conocerlos a interesados
® Si consumidor, descubre los de otros nodos que le interesen

® Plug & play de servicios/dispositivos en el sistema

o Notificacion de aparicion de nuevo servicio a nodos interesados

® Necesidad de “lenguaje” de definicion y busqueda de servicios
@ Nodo abandona El: servicio/dispositivo desaparece

® Abandono abrupto — uso de leases
o SI componente no renueva lease se le considera fuera del El

@ Se requiere auto-configuracion y descubrimiento de servicios

® Limitacion de recursos y volatilidad pueden condicionarlos
o UbiComp/loT: Dispositivos con recursos limitados

@ Ej. Jini, UPnP, Zeroconf, Service Location Protocol (RFC 2608)
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Ejemplo plantilla de servicio de SLP

service:printer://1j4050.tum.de:1020/queuel
scopes = tum, bmw, administrator
printer-name = 1j4050

printer-model = HP LJ4050 N
printer-location = Room 0409
color-supported = false

pages-per-minute = 9

sides-supported = one-sided, two-sided

Extraido de “A Comparison Of Service Discovery Protocols And Implementation Of
The Service Location Protocol”, Christian Bettstetter y Christoph Renner
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Autonomic Computing para UbiComp

@ S. distribuidos cada vez mas complejos: necesidad de autogestion
@ Autonomic computing (iniciativa de IBM): Sistemas Self-*

self-configuration|self-healing|self-optimization|self-protection

@ Autonomic Computing especialmente adecuado para UbiComp:

Si cada componente requiriera atencion aunque fuera minima...

@ Extension para UbiComp:

Self-regulation

Self-learning

Self-awareness (Self-inspection/Self-decision)
Self-organization

Self-creation (Self-assembly, Self-replication)
Self-management (Self-governance):

Self-description (Self-explanation, Self-representation)
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Auto-configuracion

@ Nodo que se incorpora a El puede necesitar configurar:
® Direccion IP (e info asociada: mascara, broadcast...)
® Nombre de maquina

@ No concebible “configuracion manual”
® Acapararia atencion de los usuarios
® Necesidad de autoconfiguracion

@ Por limitaciones de recursos y volatilidad

® Pueden no estar disponibles soluciones basadas en servidores
o Ni DHCP para asignar IP
o Ni DNS para asignar nombre
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Auto-configuracion de IP
@ Alternativas: con o sin DHCP
® Puede no estar disponible por volatilidad o limitacion recursos
@ Con DHCP:
® Nodo broadcast peticion de direccion IP
® Servidor DHCP asigna direccion IP con lease asociado
@ Si DHCP no disponible: uso de Link-Local Addresses
® |Pv4: Dynamic Configuration of IPv4 Link-Local Addresses
o RFC3927
o Nodo elige su dir. IP en el rango 169.254.0.0/16

o Usa ARP para comprobar que no esta en uso
o Si conflicto, prueba con otra

® |Pv6 da soporte directo a Link-Local Addresses:
o 64 bits de red — reservado prefijo: fe80::/10
o 64 bits de host — convencional (basado en MAC de la interfaz)
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Auto-configuracion de nombre

@ Asociar nombre a IP (ya sea IP por DHCP o Link-Local)
@ Alternativas: con o sin DNS (por volatilidad o limitacion recursos)
@ Con DNS: Requiere habilitar “dynamic updating” (RFC 2136)

® Equipo anade mediante Update el RR de tipo A: Nombre — IP
@ Si DNS no disponible: Multicast-DNS (RFC 6762)

® Gestiona dominio .local.

® Operaciones sobre dominio .local. usan multicast dir. fija
o 224.0.0.251 en IPv4 y ff02::fb en IPv6, con puerto UDP 5353

® Equipo con ese nombre responde enviando su IP

® Pueden pedir respuesta unicast (solo al solicitante) o multicast
o Respuesta unicast solo molesta al interesado
o Pero multicast permite a otros conocer informacion por adelantado

® Equipo afiade localmente RR de tipo A (Nombre — IP)
o Se comprueba que no hay conflictos por nombres repetidos
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Servicios de descubrimiento de servicios (1/2)

@ Tres roles (usando terminologia SLP):

® cliente (UA), proveedor serv. (SA), serv. descubrimiento (DA)
@ Alternativa principal: con o sin DA

® Multiples DA: replicacion y/o info. de distintos ambitos
@ Con DAs:

® UAYy SA deben localizar DAs (posible filtro por ambitos)

o Localizacion pasiva: DA multicast a direccion fija
» Facilita incorporacion de nuevos DAs al sistema

o Localizacion activa: UA/SA multicast a direccion fija
» Descubrimiento de nuevos DAs mediante polling periodico

® SA registra servicio mediante unicast en DAs localizados
® UA consulta mediante unicast a alguno de los DAs localizados
® UA puede pedir a DA notificacion si aparece un cierto SA (PnP)
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Descubrimiento de DA en SLLP

Active DA discovery

Service request
i
DA LA
DA advertisement SA
-
Passive DA discovery
DA advertisement
- ) _ | ua
54

Service Location Protocol: Automatic Discovery of IP Network Services. Erik Guttman
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Registro y busqueda de servicio en SLP

Fresentation Unicast Unicast Owverhead
client application discovery, registration projection server
LA

Service Location Protocol: Automatic Discovery of IP Network Services. Erik Guttman
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Servicios de descubrimiento de servicios (2/2)

@ Sin DA: pull versus push
® Push: SA multicast anuncio de servicio; UAs guardan esa info.
o push descubrimiento automatico nuevo SA
® Pull: UA multicast peticion; SA la recibe y responde
o pull descubrimiento nuevo SA mediante polling periddico
@ Esquema hibrido (SLP): suponiendo pull y descubrimiento pasivo
® Mientras no haya ningun DA:
o SA escucha dir. multicast peticiones de servicio
o UA envia a dir. multicast peticiones de servicio
o SASs/UAs escuchando dir. multicast posibles altas de DAs
® Cuando aparece un DA no habiendo ninguno antes
o SAs registran servicio en DA mediante unicast
o UAs consultan DA usando unicast
® Si desaparecen todos los DAs: vuelta al primer punto
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DNS-SD (RFC 6763)

@ Extension de DNS para que opere como un servicio de directorio

Ya sea servidor DNS con Update o multicast DNS

@ Requisitos:

Registrar un determinado tipo de servicio

o Especificando su IP, puerto y propiedades (clave=valor)

o Servicio de impresion IPx, ptoY y formato=PostScript
Averiguar todas las instancias de un tipo de servicio

o ¢Qué servicios de impresion estan activos?

Obtener la informacion de una instancia determinada

o |IP, puerto y propiedades de esa instancia de servicio

Obtener que tipos de servicios hay activos en el sistema

o Servicios de impresion, almacenamiento, sensores. ..

Pedir ser notificado cuando aparezca un cierto tipo de servicio
o Avisame cuando se active un servicio de impresion

Detectar cuando dispositivo deja El para no usar sus servicios
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DNS-SD: Uso de Resource Records

@ Usa SRV, PTR y TXT para especificacion de servicios
@ SRV en DNS convencional

® Permite especificar varias maquinas para un mismo servicio
o Paratolerancia a fallos y reparto de carga

® No suficiente para descubrimiento de servicios
® Se necesita definir varias instancias de un servicio
® Extension de SRV: instancia._servicio._protocolo.dominio
o webClientes._http._tcp.miemp.es. s1.miemp.es. 8080
o webClientes._http._tcp.miemp.es. s2.miemp.es. 80
@ TXT en DNS convencional
® Permite incluir cualquier tipo de informacion
® En DNS-SD permite definir propiedades de una instancia
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Recordatorio: RR de tipo SRV

@ Permite especificar qué maquinas dan un servicio en el dominio
® y por qué puerto lo proporcionan

@ Formato: _servicio._protocolo.dominio TTL clase SRV prioridad peso puerto servidor
® Prioridad: peticion debe dirigirse a maguinas de max. prioridad
o Solo se envia a siguiente prioridad si no operativas
® Peso: % de reparto de carga entre maguinas de misma prioridad

@ Ejemplo de wikipedia: _
_sip._tcp.example.com. 86400 IN SRV 10 60 5060 bighox.example.com.
—sip._tcp.example.com. 86400 IN SRV 10 20 5060 smallbox1.example.com.
—sip._tcp.example.com. 86400 IN SRV 10 10 5060 smallbox2.example.com.
—sip._tcp.example.com. 86400 IN SRV 10 10 5066 smallbox2.example.com.
—sip._tcp.example.com. 86400 IN SRV 20 0 5060 backupbox.example.com.

@ Ejemplo real: dig —t SRV _xmpp-server._tcp.gmail.com.

xmpp-server._tcp.gmail.com. 900 IN SRV 20 0 5269 alt2.xmpp-server.l.google.com.

xmpp-server._tcp.gmail.com. 900 IN SRV 20 0 5269 alt4.xmpp-server.l.google.com.

xmpp-server._tcp.gmail.com. 900 N SRV 20 0 5269 altl.xmpp-server.l.google.com.
N

xmpp-server._tcp.gmail.com. 900 SRV 5 0 5269 xmpp-server.l.google.com.
xmpp-server._tcp.gmail.com. 900 SRV 20 0 5269 alt3.xmpp-server.l.google.com.

@ Repaso DNS:

http://laurel.datsi.fi.upm.es/ media/docencia/asignaturas/sd/sd servicio nombres-2019.pdf
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DNS-SD: Uso de Resource Records

@ PTR en DNS convencional
® Permite traducciones inversas (IP—nombre)
® DNS-SD asocia un tipo de servicio con instancias del mismo
o ._http._tcp.miemp.es. PTR webClientes._http._tcp.miemp.es.
o ._http._tcp.miemp.es. PTR webProveedores._http._tcp.miemp.es.

® Meta-consulta PTR para obtener todos los tipos de servicios:
o _services. dns-sd. udp.dominio
o Consulta PTR _services._dns-sd. _udp.dominio
o Obtiene los PTR de los tipos de servicios activos en el sistema
@ Extensiones DNS-SD no estandar (si en implementaciones)

® long-lived queries para ser notificado si aparece nuevo servicio
o Peticion persistente

® Anade leases para detectar servidor ya no presente
o O peticionario de long-lived queries ya no presente
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Z.eroconf

@ Configuracion automatica maguinas/servicios en red IP
@ Distintas implementaciones

® Bonjour en Apple

® Avahi en Linux
@ Seleccion de direccion IP

®* DHCPYy, si no disponible, direcciones Link-Local
@ Configuracion nombres de maquina

® DNS convencional y, si no disponible, Multicast-DNS
@ Descubrimiento de servicios:

® Usar como DA — DNS-SD

® Yasea con servidor DNS o multicast-DNS
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Ejemplos de Avahi

@ 3 maquinas: maq0, maq1, mag2 con Ubuntu 18.04
® Mismo “segmento de red” (cableado o inalambrico)
® Inicialmente desconfiguradas

@ Autoconfiguracion IP: Mandato avahi-autoipd. Se encarga de:
® Asignar LL-IPv4 (alg. asignacion), LL-IPv6 (soporte directo)
® Anadir rutas y nombre mDNS (maq0.local,maq1.local,maq2.local)

@ Descubrimiento de servicios:
® En maq1 se activa servicio de sensor de humedad
® En maq2 se activan servicios web y sensor de temperatura
® En maq0 se descubren los servicios:
1. Se determina qué tipos de servicios hay disponibles
PTR _services._dns-sd._udp.local.
2. Se obtiene que instancias hay de un determinado servicio
PTR _sensor._tcp.local.
3. Se obtiene informacion de la instancia que interesa
SRV'y TXT HumiditySensor._sensor._tcp.local.
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Eiemplos Avahi: autoconfigcuracion IP

fperez@maqO: ~

Archive Editar Ver Buscar Terminal Ayuda

fperez@maq@:~% ip a show dev enpBs3 # interfaz no configurado
2: enpB®s3: <BROADCAST,MULTICAST= mtu 1500 gqdisc noop state DOWN group default gqlen 1880
link/ether 08:00:27:05:49:10 brd ff:ff:ff:ff:FfF:FF
fperez@maq®:~S ip r # sin informacidon de rutas
fperez@mag®:~S$ sudo avahi-autoipd -w -D enp®s3 # asigna direcciones LL
fperez@maq®:~5 ip a show dev enp®s3 # IPs LL configuradas
2: enpB®s3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1580 qdisc fq_codel state UP group default glen 10080
link/ether 08:00:27:05:49:10 brd ff:ff:ff:ff:FfF:FF
inet brd 169.254.255.255 scope link enp®s3:avahi
valid 1ft forever preferred 1ft forever
ineté feB80::a00:27ff:fe@5:4910/64 scope link
valid_1ft forever preferred_1ft forever
fperez@maq®:~S ip r ; ip -6 r # informacidén de rutas locales
default dev enp®s3 scope link metric 1062
169.254.0.0/16 dev enp@s3 proto kernel scope link src 169.254.2.210
::1 dev lo proto kernel metric 256 pref medium
feg®:: /64 dev enpBs3 proto kernel metric 256 pref medium
fperez@maq®:~$ ping -c 1 169.254.7.53 # contacta con IPv4 asignada a maql
PING 169.254.7.53 (169.254.7.53) 56(84) bytes of data.
64 bytes from 169.254.7.53: icmp_seq=1 ttl=64 time=0.920 ms

--- 169.254.7.53 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time ams

rtt minfavg/max/mdev = 0.920/0.920/0.920/0.000 ms

fperez@maq®:~S ping6 -I enp®s3 -c 1 feB0::a00:27ff:Te79:6cB8fT # contacta con IPv6 asignada a maql

PING fe80::a00:27ff:Te72:6cB8f(feB80::a00:27ff:fe79:6c8F) from feBO::a00:27ff:fed®5:4910%enpBs3 enpds3: 56 data bytes
64 bytes fr