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Introduccion

@ Computador incluye dispositivos de E/S para:

® Almacenamiento de informacion

® Interaccion con mundo exterior

o Usuarios, componentes fisicos (sensores, actuadores,...)

® Comunicacion con otros equipos
@ Software de E/S muy complejo y heterogeneo
@ Precisamente por eso surgieron los SS.OO.

® Ofrecen interfaz uniforme para todos los dispositivos

® Manejadores (drivers) ocultan complejidad y heterogeneidad
@ Programacion de manejadores infrecuente en sist. proposito gral.
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Introduccion

@ Sistema empotrado controla un sistema externo

® Gran interaccion con componentes fisicos

® Con frecuencia mediante hardware ad hoc

® Necesidad de programar este hardware
@ Menos habitual desarrollo de manejadores de E/S para:

® Almacenamiento, interaccion con usuarios 0 comunicacion
@ Progr. de dispositivos muy compleja

® Hay que domar a “la bestia”

Linux Device Drivers, 3* Edicion. O'Reilly, 2005
Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman

https://lIwn.net/Kernel/LDD3/
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Modelo simplificado de dispositivo basico

Dispositivos

Procesador Memoria

.

Bus del sistema

JOPB[0AU0)
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E/S programada

@ Esquema basico de operacion lectura de N datos. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Lectura repetida de reg. estado hasta fin de operacion o error
3. Si fin de operacion — lectura de reg. datos del dato leido

@ HW sencillo pero UCP monopolizada por la operacion

@ Aceptable solo en sistema dedicado

@ En otros sistemas, UCP debe ocuparse también de otras labores

@ Posible opcion: lectura periddica de r. estado. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Activa temporizador y pasa a otras labores
3. Se cumple temporizador: Lectura de reg. estado
4. Si fin operacion — lectura r. datos del dato leido y vuelve a 1
5. Sino— activa temporizador y pasa a otras labores

@ Mejor opcion: uso de interrupciones
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Modelo simplificado de dispo. con interrupciones

Dispositivos

.

Procesador Memoria

Peticion de interrupcion

Bus del sistema

JOPB[0AU0)
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E/S con interrupciones

@ Controlador de dispo. genera interrupcion al completar operacion
® Proporciona un ID (vector) cuando UCP reconoce interrupcion
® Se activa rutina de interrupcion correspondiente a vector

@ HW mas complejo pero solucion mas eficiente
@ UCP involucrada solo cuando es necesario

@ Esquema basico de operacion lectura de N datos. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Pasa a otras labores
3. Se produce interrupcion: Lectura de reg. estado
4. Sino error — lectura reg. datos del dato leido
5. Vuelveal

@ UCP involucrada en obtener cada dato
* Problema si muchos datos y/o dispositivo de alta velocidad

@ Mejor opcidn en ese caso: uso de DMA
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Modelo simplificado de dispositivo con DMA

Dispositivos

Procesador Memoria

Peticion de interrupcion

Bus del sistema

JOPB[0AU0)
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E/S con DMA

@ Controlador puede copiar datos de dispo. a memoria y viceversa
 Sin intervencion de la UCP
 Dispositivo envia interrupcion al completar toda la operacion
@ HW mas complejo pero solucion mas eficiente
« UCP solo involucrada al inicio para programar OP de DMA
« y al final para tratar la interrupcion
@ Esquema basico de operacion lectura de N datos. solo una vez:
1. Escritura en reg. tamano del valor N
Escritura en r. direccion de dir. de mem. donde dejar los datos
Escritura en reg. control de codigo de operacion de lectura
Pasa a otras labores

Se produce interrupcion: Operacion total completada
« Lectura de reg. estado para comprobar si ha habido un error

S S

Empotrados/ubicuos: Programacion dispositivos 11 Fernando Pérez Costoya



DMA: Aspectos adicionales

® Controlador con o sin scatter-gather DMA (vectored 1/O)
o Controlador con multiples pares [reg. direccion; reg. tamafo]
o Permite multiples transferencias en una sola operacion

® Controlador con o sin coherencia entre caché y memoria
o Non-coherent DMA: transferencias DMA no afectan a la caché
o Posible uso de datos obsoletos
o Debe resolverse por software

® Uso de IO-MMU (aka virtual DMA)
o Controlador ve memoria con direcciones # UCP (p.e. SPARC)

o Posibilita ver como contiguo buffer no contiguo en m. fisica.
o Puede permitir multiples transferencias en una sola operacion
o Facilita virtualizacion de la E/S
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Controlador con scatter-gather DMA

Dispositivos

Procesador Memoria

—};t

i
i

JOPB[0AU0)

Bus del sistema
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Non-coherent DMA (wikipedia)

*: old value
Y new value

Operacion de lectura
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I0-MMU (wikipedia)

Main Memory

Physical addresses

- IOMMU ||  MMU ..

Device a?dresses Virtual aTdresses

Device E CPU
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Tipos de direcciones

@ Debido a la existencia de MMU e IO-MMU
@ Tres tipos:
® Logicas (DL) (o virtual): usadas por procesador
o Si UCP distingue modos de ejecucion: DL usuario o DL sistema
® Fisicas (DF): las que llegan a la memoria
® De bus (DB): usadas por un dispositivo
@ En sistemasin MMU ni IO-MMU
* DL=DF=DB
@ En sistema con MMU pero sin |O-MMU
* DL#£DF=DB
@ En sistema con MMU e IO-MMU
®* DL+DF+#DB
@ https://static.lwn.net/images/pdf/LDD3/ch15.pdf
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Sistema sin MMU ni IO-MMU

Procesador

DL = DF

Memoria

DF

Dispositivo

DB = DF
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Sistema con MMU pero sin IO-MMU

Procesador

O
T

Memoria

DF

Dispositivo

DB = DF
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Sistema con MMU e IO-MMU

Procesador Memoria Dispositivo

MMU IOMMU

O
T

DF
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Memory-mapped I/O (MMIO) vs. Port I/0 (PIO)

@ MMIO: Mismo espacio de dir. e instrucciones para mem. y E/S
® Instrucciones acceso a memoria convencionales: LOAD/STORE
@ PIO: Distintos espacios de dir. e instrucciones para mem. y E/S
® Bus incluye sefial para discriminarlos (MEMREQ vs IOREQ)
® Instrucciones de acceso especificas: INJOUT
@ \entajas de MMIO en la programacion de dispositivos
® Procesador mas sencillo
® Puede usar cualquier tipo de direccionamiento en acceso a dispo
® No requiere ensamblador
@ \entajas de PIO en la programacion de dispositivos
® Menos problemas de coherencia
@ PI1O no habitual excepto familia x86
® Aungue también usa MMIO
® Linux: ficheros /proc/ioports y /proc/iomem
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MMIO ' Mapa de direcciones

Dispositivos
Memoria
Procesador Memoria

Controlador

r. datos disp. X

r. control disp. Y

REQUEST
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PIO Mapa dir. memoria

Dispositivos
Memoria
Procesador Memoria

Controlador

Mapa dir. E/S

MEMREQUEST r. control disp. X

I datos disp. X

r.control disp. Y
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Configuracion de dispositivos

@ Cada dispositivo usa diversos recursos:
® Rango dir E/S (puertos y/o memoria) + linea(s) de interrup.

@ Asignacion de recursos estatica (“de fabrica”) — colisiones
@ Asignacion mediante jumpers — poco flexible
@ Deben ser configurables por software
@ ;Como configurar dispositivo si no tiene direccion asignada?
® Uso direccionamiento geografico — posicion (slot) en el bus
@ Deseable plug & play (P&P) y hot-plugging (H-P)

o P&P: Configuracion automatica de dispositivos en arranque
o H-P: Conexidn de dispositivo con el sistema arrancado

® Requiere reconocer de qué tipo de dispositivo se trata
o Para configurar y cargar su manejador en tiempo de ejecucion

o Dispo. ofrece informacion en sus registros de configuracion
o ID dnico, vendedor, clase, n° dir. E/S e interrupciones requeridas,. ..
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Buses: topologia simplificada

Procesador

Dispositivos  Dispositivos

Bus E/S Bus E/S

externo

Bus del sistema

Memoria

externo

Controlador

Controlador

Bridge

Bridge F

I Bus de E/S interno l
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Jerarquia de buses de E/S: buses internos

@ Variedad de dispositivos de muy diversas caracteristicas
® Conveniencia de jerarquia de buses
@ Buses de E/S internos (PClI, ISA, ...)
® Dispositivos directamente accesibles mediante PIO o MMIO
® Jerarquia por limitaciones, rendimiento, compatibilidad, ...
o Puentes (Bridges) permiten su interconexion
® Proceso de enumeracion de dispositivos (si el bus lo permite)

o “Descubrimiento” mediante direccionamiento geografico
= Accede sucesivamente a cada posicion del bus
= atravesando los Bridges encontrados

o Obtencion de info. de dispositivo (vendedor, ID, clase, ...)
o Configuracion de dirs. E/S (PIO o0 MMIO) e IRQs
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Jerarquia de buses internos
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Linux Device Drivers, 32 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman
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Bus PCI

@ Sustituto de ISA (desde desktops a grandes servidores)
® Mucho mas rapido, permite autoconfiguracion y es “neutral”
® PCI convencional, PCI-X, PCI Express (bus serie)
@ Cada slot del bus: “dispositivo” con multiples “funciones”
® Realmente, cada funcion es un dispositivo
@ Bus jerarquico mediante PCI-PCI Bridges (PPB) (Linux Ispci -tv)
® 256 buses (8 bits), 32 slots/bus (5 bits), 8 funciones/slot (3 bits)
® CPU dialoga con Host Bridge (HB)
o Puede haber varios HBs: terminologia Linux, multiples dominios
@ Cada slot tiene 4 pines de interrupcion (A-D)
® Cada funcion puede usar uno (PCI usa interrup. compartidas)
® Conectados de forma entrelazada (pin A slot 0—pin B slot 1,..)
® Ajeno a PCl:conexion pines a lineas controlador interrupciones
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Acceso al bus PCI

@ Dispositivo PCI provee 2 tipos de accesos:

® Configuracion: acceso RW geografico por posicion slot en bus
o (Cada “funcion” proporciona registros de configuracion (256B)
o Acceso de configuracion lee o escribe un registro

® Una vez configurado: acceso convencional MMIO/PIO

@ SW no puede realizar accesos de configuracion
® Solucidn habitual: HB proporciona dos puertos PIO

o SW especifica direccion de acceso en CONFIG_ADDRESS (0xCF8)
» N°bus + n°slot + n° funcidn + n° r. configuracion

o SW lee/escribe valor r. configuracion en CONFIG_DATA (0xCFC)
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Info. de configuracion de dispositivo en PCI

Ox0 0x1 0Ox2 0x3

Vendor Device
ax00 b D
Base
0x10 Address 0
Base
0x20 Address 4
Expansion ROM

0x30 Base Address

Oxd4 0x5 Oxe O0x7 0Ox8 0x9 Oxa 0Oxb  Oxc Oxd Oxe Oxf

Command Status | Revis- Class Code Cache |Latency| Header | BIST
Reg. Reg. i|u[|l1 Line | Timer | Type
Base Base Base
Address 1 Address 2 Address 3
Base CardBus Subsytem Subsytem
Address 5 €IS pointer Vendor ID Device ID
IRQ IRQ | Min_Gnt | Max_Lat
i Line Pin

- Required Register

- Optional Register

Linux Device Drivers, 32 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman
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Buses de E/S externos (SCSI, USB, ...)

@ Conectados a internos mediante controlador (host controller)
® Controlador descubierto/config. en enumeracion de b. internos
Dispositivos no directamente accesibles mediante PIO/MMIO
SW interacciona (P1IO/MMIO) con controlador de bus
® Controlador interacciona con dispositivos conectados al bus
@ Enumeracion de bus externo (si lo permite, como USB)
® Descubrimiento de dispositivos
® Configuracion de dispositivo (no de dirs. E/S ni de IRQS)
o Puede asignar una direccion interna (de 7 bits en USB)
o Puede obtenerse info. de dispositivo (vendedor, ID, clase, ...)
® Linux: mandato Isusb -tv
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Bus externo USB
i’/
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Printer

Scanner

Designing Embedded Hardware

John Catsoulis
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Jerarquia de buses de E/S

PO Bus0 PClBus1

g |,

USB host -
controller

Scanner
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PIO

@ Requiere instrucciones en ensamblador. En x86:
® IN|INS|INSB|INSW|INSD; OUT|OUTS|OUTSB|OUTSW|OUTSD
@ En sistema proposito general, acceso dispositivo solo para SO
® En UCP con modos de ejecucion — ops. PIO privilegiadas

® x86 por defecto ops. PIO no disponibles en modo usuario pero

o Campo IOPL de r. estado define nivel privilegio para acceso PIO
» Siigual a 3, en modo usuario accesibles todos los puertos

o Mapa de bits de permisos de E/S en TSS (Task State Segment)
» Especifica qué puertos son accesibles para el proceso en modo usuario

@ Para acceso PIO en modo usuario sin ensamblador, Linux ofrece:
® Funciones inline inb, inw, outb, outw, ...

® Llamadas iopl/ioperm para modificar IOPL/mapa permisos E/S
o solo para proceso root o con la capability CAP_SYS_RAWIO
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Ejemplo PIO en modo usuario en Linux

Acceso disp. RTC que usa puertos 0x70 y 0x71 de 1 byte

#define RTC_REG 0x70
#define RTC_DAT 0x71

int main() { [tamaﬁo J

uint8_t valor, dato; /
[ activar }

ioperm(RTC_REG, 2, 1}— 2CCES0

outb(valor, RTC_REG); | Direccion de E/S |
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MMIO

@ MMIO permite acceso convencional con puntero a dir. registro
uint32_t volatile *p = (uint32_t volatile *)(0x40000000);
'p=1;
@ Normalmente, acceso solo en modo privilegiado
® Las direcciones de E/S solo aparecen en el mapa del SO
@ Para acceso modo usuario: dir. E/S dentro del mapa del proceso

® En Linux mediante mmap de /dev/mem
o solo para proceso root

@ Cuidado con restricciones de alineamiento en acceso a memoria
® Muchas UCPs solo permiten acceso X bytes si dir. multiplo X
@ Si procesador usa MMU, necesidad de crear mapping
® Hacer que una DL corresponda a DF deseada (Linux ioremap)
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Ejemplo MMIO en modo usuario en Linux

Local-APIC, por defecto, ofrece sus registros de 4 bytes a partir de d. fisica 0xfee00000
ocupando hasta 4K. Acceso a un registro con offset X con respecto a esa direccion.

int main() {
int fd, tam=4096;
uint32_t dato, offset = X;
uint32_t volatile *p;
fd = open("/dev/mem", O_RDONLY);
p = mmap(NULL, tam, PROT_READ, MAP_SHARED, fd, Oxfee00000);

dato = *(p + offset); Debe ser multiplo del
| tamario de la pagina

|
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Acceso MMIO a los registros del controlador de E/S

@ Informacion en registros de dispositivo suele tener una estructura
® Para facilitar su manejo — definir tipo de datos que la refleje
@ Gestion de campos a nivel de bits. Alternativas en C:
® Uso de bitfields vs Uso de mascaras de bits

o Programacion mas “limpia” pero dependencia del compilador
@ Compilador puede incluir relleno entre campos
® Impediria la correspondencia entre tipo y registros del disp.-
o Algunos compiladores permiten eliminarlo
@ Endianness (orden de los bytes en una palabra)
® Problema en comunicacion; tambien en programacion de dispo.

o Dispositivo utiliza un determinado endian
o P.ej. informacion de dispositivo de PCI es little-endian

le16toh(VendorID);
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Acceso MMIO con bitfields

#define WRITE 1

struct info_dispo { staQ t})o_op
uint16_t unidad:§; F0000002 bus unidad
uint16_t bus:6; £0000004 dir
uint16_t tipo_op:1;
uint16_t start:1; F0000008 tam
uint32_t dir;
uint32_t tam:

} __attribute__ ((packed)); // si no ocuparia 12 bytes

struct info_dispo *d = (struct info_dispo *)0xF0000002;
d->dir = 0x........ d->tam=.......... ;

d->unidad = unidad;

d->bus = bus:

d->tipo_op = WRITE;

d->start = 1;
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Acceso MMIO con mascaras de bits

#define WRITE 1 stat tipo_op

struct info_dispo { aQ /
uint16_t registro; F0000002 bus | unidad
Ml el F0000004 dir
uint32_t tam;

} __attribute__ ((packed)); F0000008 tam

struct info_dispo *d = (struct info_dispo *)0xF0000002;
d->dir = 0x........ ;

d->registro = 1<<15 | WRITE << 14 | bus << 8 | unidad;
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Acceso MMIO: el compilador nos la juega

char *p = (char *)(0x40000000);
n=1; /I arranca operacion en dispositivo
while (*p == 0); /] espera que op. se complete; jpero no esperal

uint32_t *timer = (uint32_t *)(0x60000000);

tini= *timer; // toma de tiempo inicial
x=a*b*c*d/eff; /I operacion a medir
ttot= *timer - tini; /| iDevuelve 0!

@ El compilador no sabe que esas variables pueden cambiar de valor
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Optimizaciones del compilador y del procesador

@ Las optimizaciones del compilador pueden:
® Escribir/leer en/de registros del procesador y no en memoria
o Operacion de escritura en dispo. se queda en registro de UCP
¢ Eliminar sentencias
o el while porgue nunca se cumple
o En 2 escrituras sucesivas a la misma posicion solo dejar la 28
® Reordenar instrucciones
@ El procesador tampoco ayuda:
® Usa cache
o Solucion: desactivar cache (p.e. flag PCD entrada de TP de x86)
® Reordena instrucciones y accesos a memoria
o Asegurando que no cambia semantica del programa
o Pero afecta a la programacion de dispositivos
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Volatile en C

char volatile *p = (char volatile *)(0x40000000);

uint32_t volatile *timer = (uint32_t volatile *)(0x60000000);

@ Indica al compilador que no se optimice acceso a esa variable
® Lectura/Escritura de variable — LOAD/STORE en memoria
® No puede eliminar accesos a esa variable

® No reordenar accesos a variables de este tipo
o Pero no especifica orden accesos volatiles y no volatiles

@ Definicion en el estandar obliga a compilador
® Pero no a procesador: este puede reordenar accesos a volatiles

@ PREGUNTA: ;tiene sentido const y volatile?

@ NOTA: volatile de Java ademas implica aspectos adicionales:
¢ Atomicidad en los accesos (el de C no lo asegura)
® Crea relacion de causalidad (happens before) en accesos
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Acceso MMIO: reordenamiento de instrucciones

@ Escenario tipico de prog. dispositivo: implica varias operaciones:

dev->reg_addr = I0_destination_address;
dev->reg_size = 10_size;
dev->reg_operation = READ;
dev->reg_control = START;

@ Compilador/UCP pueden optimizar reordenando instrucciones

® Para ellos son independientes entre si

* START debe ejecutar después de completadas otras 3 sentencias
@ ¢;Solucion?: marcar como volatile puntero dev
struct dev_t volatile *dev; // en struct: se aplica a todos sus campos

® Indica a compilador no reordenar accesos de ese tipo

® No suficiente: UCP puede optimizar reordenando instrucciones
@ Uso de barreras (de compilador y de memoria):

® Crean una sincronizacion en el punto donde aparecen
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Barreras del compilador

@ Barrera de optimizacion del compilador:
® Al llegar a barrera, valores de registros — variables en memoria
® Despues, primeros accesos a variables — a memoria
® No movimiento de instrucciones entre lados de la barrera
® GNU cc: asm volatile("™ ::: "memory");
@ Puede ser mas eficiente que volatile. En el ejemplo:
® Basta con asegurar que START se ejecuta al final
® Compilador podria optimizar sentencias previas
@ Como volatile, barrera de compilador no es suficiente en el ejemplo

® Procesador puede optimizar reordenando instrucciones
o Solucion: afadir barrera de memoria (BM; mecanismo hardware)
@ NOTA: PIO usa ensamblador — no aplicable barreras compilador
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Barrera de memoria

@ Establece un orden parcial en accesos previos y posteriores
® Barrera completa (Pentium MFENCE):
o LDs|STs antes BM globalmente visibles antes que LDs|STs después
® Barrera de lectura (Pentium LFENCE):
o LDs antes BM globalmente visibles antes que LDs de después

® Barrera de escritura (Pentium SFENCE):
o STs antes BM globalmente visibles antes que STs de después

@ Normalmente, si se necesita BM, también barrera de compilador
® Linux rmb, wmb, mb incluyen ambos tipo de barreras

@ NOTA: PIO no accede a memoria — no aplicable barreras memoria
® En ejemplo solo requiere que UCP no adelante instrucciones
® Flush pipeline de instrucciones (Motorola NOP; x86 CPUID)
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Acceso MMIO y PIO: Soluciéon

@ MMIO:
dev->reg_addr = l0_destination_address;
dev->reg_size = l0_size;

dev->reg_operation = READ;
wmb();  // barrera de compilador + barrera de memoria de escritura
dev->reg_control = START;
@ PIO:
OUT #io_destination_address, dev->reg_addr
OUT #io_size, dev->reg_size
OUT #READ, dev->reg_operation
flush_pipeline();
OUT #START, dev->reg_control
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Programacion de interrupciones
@ Si rutina interrupcion y codigo interrumpido comparten variable:
® Debe ser volatile

® Pero requiere ademas ser de actualizacion atbmica (sig_atomic_t)

o Escritura en variable solo requiera una instruccion
volatile sig_atomic_t v;

® No solo para interrupciones: también en manejo sefiales UNIX
@ Puede ser necesario crear seccion critica (SC) con respecto a int.
o P.e. codigo interrumpido y rut.int. insertan/borran nodos en lista
® En UP prohibir interrupcion conflictiva en la SC
® En MP ademas spinlocks
® Minimizar tiempo SC — minimiza latencia de activacion int.
@ “Regla de oro” en el procesamiento de interrupciones
® Minimizar duracion de rutina de tratamiento de interrupcion
o En rutina solo operaciones criticas
® Mejor tiempo respuesta y menos problemas de sincronizacion
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Programacion de DMA

@ Supongamos operacion de lec. o esc. con multiples buffers
o Escritura: N buffers — Dispositivo
o Lectura: N buffers « Dispositivo
@ Alternativas:
® Sin I0-MMU ni scatter-gather DMA: N ops. DMA
o Reg. dir. de cont. DMA: DF de cada sucesivo buffer
¢ Sin I0-MMU pero con scatter-gather: 1 op. DMA
o Regs. dir. de cont. DMA: DF de buffers
¢® Con IO-MMU: 1 op. DMA

o Programar IO-MMU para ver buffers como DB contiguas
o Reg. dir. de cont. DMA: DB de buffer

@ Si HW no asegura coherencia de memoria, SW debe hacerlo
® Antes de escritura: volcado cache de datos involucrados
® Después de lectura: invalidacion cache de datos involucrados
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Aspectos de configuracion

@ Dispositivos no configurable por software

® SW no debe usar dir. E/S ni IRQ fijas sino parametrizables
@ Dispositivos configurable por software

® En arranque (0 en plug) recorre jerarquia de buses internos

O

O

O

Descubre dispositivos usando direccionamiento geografico
Les asigna dir. de E/S e IRQs evitando conflictos

Labor realizada por firmware o el SO

» 0 la propia aplicacion si maquina desnuda

Si firmware, después SO averigua dir. E/S e IRQs dispo.

» Leyendo regs. config. correspondientes mediante dir. geografico

® En arranque (o en plug) “enumera” buses externos

O

Realizado por controlador + SW (firmware, SO o la aplicacion)
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Introduccion a la programacion del bus PCI

@ Sistema inicialmente desconfigurado. SW “enumera” buses:

® for (n=0; n<32; n++) — acceso de lectura de configuracion a:
o Bus 0, slot n, funcion 0, registro de configuracion 0
o SI no existe, lectura devuelve todos los bits a 1; continue
o Si existe y multifuncion, prueba las otras 7 funciones
O

Por cada funcion encontrada, si es PCI-PCI Bridge (PPB)
» Asigna valor a bus secundario y repite enumeracion para ese bus

o SinoesunPPB — configuracién de funcion (dispositivo)
@ Configuracion dispo: Multiples regiones MMIO o PIO asignadas

® Asignacion direcciones usando Base Address Registers (BAR)

o Escribiendo palabra con 1s en BAR y leyendo a continuacion
» Tamario requerido por la region

o Escribir en BAR direccion MMIO o PIO asignada
@ http.//wiki.osdev.org/PCI
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Ejemplo hipotético de programacion de dispositivos

@ Programacion de operacion de escritura por DMA
@ DMA sin coherencia de cache
@ Dispositivo acceso MMIO con 3 registros de E/S en direcciones:
® Xregistro direccion DMA (32 bits)
¢ X+1 registro tamano transferencia DMA (32 bits)
® X+2 registro control (32 bits): Escribiendo un 1 inicia escritura
@ Estructura que representa los registros del dispositivo:
struct dispo {
uint32_t dir; /| direccion de DMA
uint32_t tam;  // tamafo de transferencia de DMA

uint32_trctl;  // registro de control
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Ejemplo en sistema sin MMU ni I0-MMU

struct dispo *dis;  // para referenciar los registros del dispositivo
struct dato_a_escribir v;

....... [l incluye en variable v la informacion que se pretende a escribir
flush_cache(&v, sizeof(v)); // vuelca a memoria datos asociados a v

dis = X; /| direccion del primer registro del dispositivo
dis->dir = &v; /| direccion del buffer a escribir por DMA
dis->tam = sizeof(v); /| tamano de los datos a escribir por DMA
wmb(); /| barrera compilador + b. memoria de escritura
dis->rctl=1: /l inicia escritura por DMA
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Ejemplo en sistema con MMU pero sin IO-MMU

struct dispo *dis;  // para referenciar los registros del dispositivo
uint32_t *dirf; /| para guardar dir. fisica de buffer a escribir
struct dato_a_escribir v;

/I incluye en variable v la informacion que se pretende a escribir
flush_cache(&v, sizeof(v)); // vuelca a memoria datos asociados a v
dis = mmu_map(X,12);  // crea en MMU dir. l6gicas asociadas X,X+1,...
dirf = virt to_phys(&v); // direccion fisica del buffer a escribir por DMA

dis->dir = dirf; /| direccion del buffer a escribir por DMA
dis->tam = sizeof(v); /l tamano de los datos a escribir por DMA
wmb(); /| barrera compilador + b. memoria de escritura

dis->rctl=1; /l'inicia escritura por DMA
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Ejemplo en sistema con MMU e I0-MMU

struct dispo *dis;  // para referenciar los registros del dispositivo
uint32_t *dirb; /| para guardar dir. de bus de buffer a escribir
struct dato_a_escribir v;

/I incluye en variable v la informacion que se pretende a escribir
flush_cache(&v, sizeof(v)); // vuelca a memoria datos asociados a v
dis = mmu_map(X,12); /| crea en MMU dir. logicas asociadas X, X+1,...
Il crea en IOMMU direcciones de bus asociadas a buffer a escribir
dirb = iommu_map(virt_to_phys(&v),sizeof(v));

dis->dir = dirb; /| direccion del buffer a escribir por DMA
dis->tam = sizeof(v); /I tamano de los datos a escribir por DMA
wmb(); /| barrera compilador + b. memoria de escritura

dis->rctl=1: /l inicia escritura por DMA
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Contenido

@ Programacion de manejadores dispositivos
® Programacion de manejadores dispositivos en sistemas sin SO
® Programacion en SS.00. monoliticos
® Programacion en SS.0O0. basados en microndcleos
@ Caso practico: programacion de manejadores en Linux
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Programacion de dispositivos en maquinas sin SO

@ Programador debe enfrentarse con toda la problematica identificada
® solo con la ayuda del runtime del lenguaje

@ Alternativas en el disefo de app que gestiona multiples dispositivos
® Ejecutivo ciclico con espera activa y polling de dispositivos
® Ejecutivo ciclico con interrupciones
o Minimizar duracion rutinas de interrupcion
® Aplicacion concurrente si runtime del lenguaje lo permite

o Ada, Java,...
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Programacion de dispositivos en sistemas con SO

@ SO ofrece enorme soporte para desarrollo de nuevos manejadores
® API para su desarrollo

® Abstracciones proceso y thread como modelo de concurrencia
@ Tipo de arquitectura del SO:
® Basado en un micronucleo (p.e. Mach, QNX, Google Fuchsia):
o Manejadores de E/S fuera del SO (ejecutando modo usuario)
¢ Monolitico (p.e. familia UNIX, Linux):

o Manejadores de E/S dentro del SO (ejecutando modo privilegiado)

o SO monoliticos actuales con modulos cargables

o Permite adaptar nucleo a plataforma (p.ej. sistema empotrado)
o Posibilita técnicas como hot-plugging
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Monolitico versus micronucleo (wikipedia)

Monolithic Kernel Microkernel
based Operating System based Operating System
Application System Call
’_,_,./‘

Application
IPC
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Manejador de dispositivo (Device Driver)

@ Modulo que gestiona una clase de dispo. (varias unidades)
® Esconde particularidades especificas de cada clase
® Provee interfaz comun independiente de disp. a resto de sistema
@ Manejador en sistemas monoliticos:
® Modulo que se enlaza con el resto del SO
o De forma estatica o de forma dinamica (modulo cargable)
® Proporciona acceso a dispositivos mediante [lamadas al sistema
® Puede hacer uso de todas funciones internas del SO
® Resto del SO puede usar sus funciones
@ Manejadores en sistemas basados en micronucleos
® Procesos de usuario gue reciben mensajes
@ Presentacion se centra en sistemas monoliticos (Linux)
® Aunque al final se recogen aspectos especificos de micronucleos
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Desarrollo manejadores en sistemas monoliticos

Se trata de una labor de programacion pero con peculiaridades...
Se usa una version “recortada’” de la biblioteca del lenguaje
® P.e. en caso de C no debe incluir fread pero si strcmp
@ Pila de tamafo limitado (p.e. 8K) y sin control de desbordamiento
® Evitar vars. de pila grandes y mucho anidamiento de llamadas
Economia en el uso de memoria: es memoria no paginable
Error en codigo — cuelgue del sistema
® Opciodn: desarrollo sobre magquina virtual
@ Dificil depuracion (errores no reproducibles al tratar con HW):
® Falta herramientas equivalentes a depuradores de aplicaciones
® Habitual: Imprimir por consola y analisis de trazas
@ Tipo de desarrollo con baja productividad y propenso a errores
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¢Manejadores en modo usuario en monoliticos?

@ Mejor si se puede manejar dispo. desde software en modo usuario
® Todas las ventajas del micronucleo
@ ;Como acceder a E/S desde modo usuario?
@ En Linux:
® PIO: iopl, ioperm, inb, inw, outb, outw,...
® MMIO: mmap de /dev/imem
@ Pero...
® No es posible manejo de interrupciones

® Y no suficiente eficiente para dispositivos de altas prestaciones

o Sobrecarga por cambios de modo y de contexto, codigo y datos del
manejador expulsables de memoria (posible uso de mlock), ...
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Contextos de ejecucion

@ SO programa dirigido por eventos:

® Una vez iniciado el sistema, solo se ejecuta codigo del SO si:
o Interrupcion, llamada al sistema, excepcion (p.e. fallo de pagina)
o Int. es asincrona, llamada (y excepcion) sincrona

Mapa del proceso P
Mapa del proceso 2

Mapa del proceso 1

@ Modelo de memoria del proceso |,

Mapa del proceso O | [

M+ 1
Mapa del SO
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Contexto de ejecucion de funciones del manejador

@ Importante distincion entre funciones del manejador:
® Su contexto de ejecucion
@ Funciones de acceso al dispo. (abrir, leer, escribir, cerrar, ...)
® Ejecucion en el contexto del proceso “solicitante”
® Se puede acceder a mapa de memoria de proceso actual
® Se puede realizar una operacion de blogueo
@ Funciones de interrupcion
® Ejecucion en contexto de proceso no relacionado con la int.
® No se puede acceder a mapa de memoria de proceso actual
® No se puede realizar una operacion de blogqueo
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Operacion de lectura erronea
char *dirb;
tipo_cola_procesos cola_espera_entrada;
int lectura(char *dir, int tam) {
dirb = dir;
while (tam--) {
out(R_CONTROL_X, LECTURA);
Bloquear(cola_espera_entrada_X);

}

void interrupcion_entrada_X() {
*(dirb++) =in(R_DATOS_LEC_X); [* ERROR: acceso a mapa usuario

desde rutina de interrupcion */
Desbloquear(cola_espera_entrada);
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Organizacion del SO

Procl | Proc2 | -+ | ProcN

llamada
llamada blogueante excepcién
\

\ A

Capa superior \/

Capa inferior /\

7 v _ tl v [ v
. . inte rrupcion . g
INterrupcion | ye shloqueante interrupcion

Displ| Disp2 | Disp M
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Disefio de manejador de dispositivo de caracteres

@ Pautas de disefio usando un dispositivo de salida hipotético X:
® Opera en modo caracter, dirigido por interrupciones y sin DMA
® dato — r. datos; orden — r.control; interrupcion — fin operacion
@ No se tienen en cuenta aspectos de sincronizacion
@ Objetivos del manejador hipotético:
@ Minimizar cambios modo (Usuario—Sistema | Sistema—Usuario)
@ Minimizar cambios de contexto (cambios de proceso)
@ Maximizar paralelismo entre SWy HW.

® Operacion concurrente de aplicacion y dispositivo

® Esquema productor-consumidor concurrente:
o App. escritora produce datos; dispositivo los consume

@ Priorizar uso de dispositivo sobre ejecucion de aplicaciones:
® Dispo. sirve peticiones aungue en ejecucion proc. alta prioridad
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Version escritura sin buffering: ineficiente

tipo_cola_procesos cola_espera_salida;
int escritura(char *dir, int tam) {
while (tam-- > 0) {
out(R_DATQOS, *dir++); Il puede causar un fallo de pagina
out(R_CONTROL, ESCR);
Bloquear(&cola_espera_salida); // demasiados cambios de contexto: 1/byte

}

void interrupcion_salida_X() {
Desbloquear(&cola_espera_salida);

/| Déficit: entre bytes, dispo. “parado” hasta que vuelva a ejecutar el proceso
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Version escritura con buffer de N bytes

tipo_buffer buf;
tipo_cola_procesos cola_espera_salida;
int tam_datos;
int a_esc;
int escritura(char *dir, int tam) {
tam_datos = tam;
while (tam_datos>0) {
a_esc = (min(tam_datos, tam(&buf)));
copiar_de_usuario_a_buf(dir, &buf, a_esc); I/ puede causar un fallo de pagina
tam_datos -= a_esc;
dir+=a_esc;
programar();
Bloquear(&cola_espera_salida); // n° cambios de contexto: tam/buf.tam

69



Version escritura con buffer de N bytes

void interrupcion_salida_X() {
if (vacio(&buf))
Desbloquear(&cola_espera_salida);

else
programary();

}

void programar(){
char ¢ = extraer(&buf); // buf.nelem--
out(R_DATQS, c);
out(R_CONTROL, ESCRITURA);

}

I Mejora: entre bytes, dispo. sigue operando aunque no ejecute el proceso
/I Déficit: entre llamadas, dispositivo “parado”
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Version escritura diferida

tipo_buffer buf;
tipo_cola_procesos cola_espera_salida; int tam_datos, a_esc, dispo_activo=0;

int escritura(char *dir, int tam) {
tam_datos = tam;
while (tam_datos>0) {
if (lleno(&buf))
Bloquear(&cola_espera_salida);
a_esc = (min(tam_datos, espacio_libre(&buf)));
copiar_de_usuario_a_buf(dir, &buf, a_esc); // puede causar un fallo de pagina
tam_datos -= a_esc;
dir+=a_esc;
if (dispo_activo) {
dispo_activo = 1;
programar();
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Version escritura diferida

void interrupcion_salida_X() {
if (vacio(&buf))
dispo_activo = 0;

else
programary();
 If (vacia(cola_espera_salida) && (espacio_libre(&buf)>= min(tam_datos, tam(&buf)))),
Desbloquear(&cola_espera_salida); !

}

void programar(){
char ¢ = extraer(&buf); // buf.nelem--
out(R_DATQS, c);
out(R_CONTROL, ESCRITURA);

} ALTERNATIVA

A

/| despertar antes al proceso: en cuanto haya hueco de tamafio superior a un cierto umbral
if (Ivacia(cola_espera_salida) && (espacio_libre(&buf)>=min(tam_datos, UMBRAL))
/I intenta evitar buffer vacio si hay escritor y permite paralelismo entre copia y dispositivo
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Estructura interna del manejador

@ Manejador exporta al resto del SO funciones para:
® Iniciarse y terminar (al cargarse y descargarse)
® Anadir y eliminar los dispositivos a manejar si PnP
® Ofrecer a las aplicaciones acceso a los dispositivos
® Tratar interrupciones de dispos. e interrupciones software
@ Manejador usa API interno ofrecido para:
® gestion de blogueos, acceso a dispositivos,
® uso de memoria, uso de DMA, control de tiempo
® sincronizacion, concurrencia, ...
@ Presentamos primero manejadores no PnP y después PnP
¢ Al final, el API interno
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Ciclo de vida de manejador dispositivos no PnP

@ Enlazado estaticamente con SO o cargable en tiempo de ejecucion
® En Linux configurable al generar la imagen SO
®* Normalmente, recomendable que sea modulo cargable
O Incluso aunque sea para dispositivos no PnP
® Ofrece funciones para su inicio (module_init) y fin (module_exit)
@ Carga modulo dinamico que maneja dispositivos no PnP:

O Carga del manejador como parte del arranque del SO
O Carga a peticion del superusuario (insmod)
@ Descarga modulo dinamico que maneja dispositivos no PnP:
O Descarga a peticion del superusuario (rmmod)
O Descarga del manejador como parte de parada del SO
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Dispositivos en UNIX

@ Distingue entre dispositivos de blogues, caracteres y red

® Dispositivos de bloques y caracteres mismo esquema de acceso
o Nos centramos en dispositivos de caracteres

Cada manejador tiene un ID unico interno (major) por cada tipo

Y recibe como argumento de sus ops. un n° unidad (minor)

SO ofrece a aplicaciones fichero especial (por convencion en /dev)
o [/dev/inombre — car. o bl. + major + minor — (manejador + unidad)

* $Is-l/dev/sdal /dev/sda2 /dev/tty0 /dev/tty

* brw-r----- 1 root disk 8, 1 nov 23 09:47 /dev/sda1

* brw-r----- 1 root disk 8, 2 nov 23 09:47 /dev/sda2

* crw-rw---- 1 root root 4, 0 nov 23 09:47 /dev/tty0

* Ccrw------- 1 root root 4, 1 nov 23 08:47 /devl/ity1
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Func. inicial manejador no PnP: recursos HW

@ Manejador conoce a priori qué dispositivos gestiona
® Y queé recursos hardware requieren
® Esainformacion deberia recibirla como parametro
® No deberian incluirse datos fijos en su codigo
@ PlO: manejador debe indicar rango puertos usados (request_region)
® Permite que nucleo detecte conflictos entre manejadores
@ MMIO:manejador indica rango dir E/S usadas (request_mem_region)
® Permite que nucleo detecte conflictos entre manejadores
® Solicita crear rango dir. I6gicas asociadas a las fisicas (ioremap)
@ Instala manejadores de interrupcion (request_irq)
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Func. inicial manejador no PnP: recursos SW

@ Reserva IDs internos para dispositivos (UNIX major y minor)

® Major seleccionado por manejador (register_chrdev_region)
o Deberia recibirlo como parametro

® O por el nucleo (alloc_chrdev_region)
@ Registra dispositivo de caracteres (cdev_init y cdev_add)
® Especificando ops. acceso al dispositivo (struct file_operations)
@ Hace visible cada dispositivo a aplicaciones de usuario. Linux:
¢ Anadirlo a sysfs : class_create y device_create
® Demonio de sistema (udev) detecta nueva entrada en sysfs
® Crea fichero especial con major y minor asignados

® Versiones antiguas: creacion “manual” con mknod
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Funciones acceso al dispositivo struct file_operations

@ Ops. manejador proporciona a aplicaciones para acceso a dispos.
® Abrir, leer, escribir, operaciones control (p.e. rebobinar cinta)
® Pueden bloguear al proceso que las invoca si es preciso
® Suelen ser las mismas para todos los dispos. de un manejador

o Contraejemplo de Linux: manejador mem (/dev/zero, /dev/null, ...)

@ Todos los manejadores ofrecen misma API
® :Como incluir operaciones de control?

o Funcidn tnica “cajon de sastre” (en UNIX ioctl)

@ struct file_operations
® https.//elixir.bootlin.com/linux/v4.18. 11/source/include/linux/fs.h#L 1713

@ Funcionalidad principal en las operaciones de lectura y escritura
® Variedad de tipos de operaciones de lectura/escritura
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Operaciones de lectura y escritura

@ Convencionales:

® Programa especifica buffer para leer/escribir

® SO devuelve control cuando datos leidos o escritos

® Manejador puede usar buffer interno como almacén temporal
@ No blogueantes

® Si operacion no puede completarse inmediatamente — error
@ Sin buffers intermedios

® disp <« espacio de usuario
@ Asincronas

® Manejador inicia oper. y SO devuelve control inmediatamente
@ Con scatter-gather a nivel de usuario

® Programa puede especificar varios buffers
@ Uso de mmap en vez de read y write
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Jerarquia de manejadores de dispositivos

@ Conjunto de manejadores no es plano sino jerarquico
® Codigo comun y necesidad de apilamiento de manejadores
® Manejadores de buses y de dispositivos
@ Ej: webcam USB requiere man. de buses y del propio dispositivo

® Manejadores de buses:

o Manejador bus PCI
» Manejador general de PCI + especifico del controlador PCI

o Manejador del controlador USB conectado a PCI
» Manejador chip especifico + manejador OHCI, EHCI, UHCI

o Manej. clase HUB de dispo. USB (interaccion con root hub)
® Dispo. USB/UVC y camara: manejador se apoyara en:

o Manejador de funcionalidad comun de todos los disp. USB

o Manejador especifico de clase VIDEO de dispositivo USB

o Manejador general para todas las camaras (V4L2)
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Ejemplos de jerarquias de manejadores (LDD)

Lser

block ~ Met | Char | TTY
byer Lo layer

g3
H

5B Desvice Driviers

158 Care

LISE Hast Contrallers

Hardware handwane
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Ciclo de vida de manejador dispositivos PnP

@ Especifica que dispositivos maneja (MODULE_DEVICE_TABLE)
® Durante compilacion modulos recolecta esta info. (depmod)
@ Carga del modulo
® Manejador de bus descubre/configura dispositivo

o Enarranque (PnP) o al conectar el dispositivo (hot-plugging)
o (Genera evento de descubrimiento hacia modo usuario

® Proceso de usuario (udevd) lo recibe
o Consulta informacion recolectada — modulo manejador
o Si todavia no cargado (primer dispositivo), lo carga
o Llama a la funcion para anadir un dispositivo

@ Descarga del modulo (ademas de al parar el SO)

® Manejador de bus descubre desconexion de dispositivo
o (Genera evento de desconexion hacia modo usuario

® Proceso de usuario (udevd) llama a la funcion para eliminarlo
o _Descarga modulo si ultimo dispositivo
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Aspectos especificos manejadores dispo PnP

@ Funcion inicial: no anade dispositivo

Registra funciones para anadir/borrar dispositivo

o pci_register_driver, usb_register, ...

Seran invocadas cuando se descubran los dispositivos
Ejemplo info. de dispositivos PnP en PCl y USB
http.//Ixr.free-electrons.com/source/drivers/usb/host/ehci-pci.c

http.//Ixr.free-electrons.com/source/drivers/media/usb/uvc/uve driver.c

cat /lib/modules/ uname —r’/modules.alias

@ Funcion que anade dispositivo:
® Determina su configuracion leyendo mediante dir. geografico

o Direcciones MMIO, puertos PIO, lineas de interrupcion,...
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API del SO usado por los manejadores

Sincronizacion

Acceso a registros de los dispositivos

Gestion de bloqueos

Soporte a las necesidades de memoria del manejador
Control de tiempo

Interrupciones software

Creacion de procesos/hilos de nucleo
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Sincronizacion

@ Tipos de problemas de sincronizacion:
® Producidos por tratamiento interrupciones
® Debidos a ejecucion concurrente de procesos

o Ejecucion entremezclada de procesos en un procesador
o Ejecucion paralela real de procesos en un multiprocesador

@ Es necesario crear secciones criticas (SC) dentro del manejador
@ SO ofrece cuatro mecanismos para crear SC
® Inhibir las interrupciones (local_irg_disable)
® Inhibir la expulsion de procesos (preempt_disable)
® Spinlocks: espera activa basada en operaciones de tipo test&set

o Convencionales (spin_lock_init) o lectores/escritores (rwlock_init)
o Linux también ofrece seglocks y RCU-locks

® Semaforos/mutex: espera blogueante
o Convencionales (sema_init) o lectores/escritores (init_rwsem)
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Uso de los mecanismos de sincronizacion

@ Sincronizacion entre [lamada/rutina de int. y otra rutina de int.:
® Ambas usan spinlock
® Rutina interrumpida ademas inhibe localmente int (spin_lock_irq)
o No valido semaforos: rutina de interrupcion no puede bloguearse
@ Sincronizacion entre llamadas concurrentes
® Si SC muy corta y sin bloqueos:
o spinlock + expulsion de procesos inhibida
o En Linux spin_lock incluye preempt_disable
® En caso contrario: semaforos/mutex proporcionados por SO
o semaforo internamente usa spinlock + expulsion inhibida
@ Cuestion de disefno: granularidad de la sincronizacion
® Mayor la zona protegida por un elemento de sincronizacion
o Menor paralelismo pero también menor sobrecarga
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Acceso a registros del dispositivo

@ Funciones de acceso al dispositivo del manejador lo requieren
@ Acceso PIO
® SO debe proveer macros portables
® Evita uso ensamblador en manejador
o Inb, inw, inl, outb, outw, outl, ...
@ Acceso MMIO: uso de direccion logica obtenida a partir de ioremap
® En principio, podria usarse el puntero directamente
® Pero en Linux desaconsejado: Problemas en algunas UCP
o Y sobretodo mejor que se identifiguen esos accesos en el codigo
o ioread8, ioread16, ioread32, iowrite8, iowrite16, iowrite32...
@ SO proporciona barreras de memoria:

® Para compilador: barrier; Para HW (y compilador): mb
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Gestion de bloqueos en Linux

@ Funciones de acceso al dispositivo del manejador pueden requerirlo
® Recordatorio: Interrupciones solo pueden desbloquear
@ Ofrece diversas funciones para bloguear/desbloguear procesos

[® void wait_event(wait_queue_head_t g, int condition);

[® int wait_event_interruptible(wait_queue_head_t g, int condition);

[® int wait_event_timeout(wait_queue_head_t g, int condition, int time);
[® int wait_event_interruptible_timeout(wait_queue_head_t g, int condition, int time);
[® void wake_up(struct wait_queue **q);

[® void wake_up_interruptible(struct wait_queue **q);

[® void wake_up_nr(struct wait_queue **q, int nr);

[® void wake_up_interruptible_nr(struct wait_queue **q, int nr);

[® void wake_up_all(struct wait_queue **q):

[® void wake_up_interruptible_all(struct wait_queue **q);

[® void wake_up_interruptible_sync(struct wait_queue **q);
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Soporte necesidades de memoria del manejador

@ SO debe ofrecer diversas funciones para reservar memoria:
® Reserva tipo “malloc’ (kmalloc)
® Reserva de paginas contiguas (alloc_pages)
® Reserva espacio fisicamente no contiguo pero si loégica (vmalloc)
® Soporte para crear cachés de objetos (kmem_cache_create )
o Para manejador que reservay libera mismo tipo de objeto
@ Peticion de memoria dentro de rutina de interrupcion

® Se deben usar funciones de reserva que no puedan bloguear
O kmalloc con flag GFP_ATOMIC

@ Acceso mapa de usuario (copy_from_user | copy_to_user )
® No se pueden usar desde contexto asincrono
® Puede causar fallo de pagina pero eso es transparente a manej.
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Control del tiempo

@ SO ofrece diversas funciones relacionadas con el tiempo:
® Temporizadores basados en int. de reloj
o Manejador requiere realizar una actividad periddica
o Asocia una funcién suya con temporizador (add_timer)
» Funcion ejecutara en contexto asincrono (en una interrupcion SW)
® Funciones de espera por un plazo de tiempo
o Espera blogueante:
» solo por tiempo (schedule_timeout)
» Por un evento y por tiempo (wait_event_timeout)
o [Espera activa:

» solo para esperas brevisimas (nanosegundos) (ndelay)
» SO usa un bucle precalculado o basado en TSC
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Interrupciones de dispositivo e int. software

@ No todas las operaciones asociadas a interrupcion son urgentes
@ Importante minimizar duracion de rutinas de interrupcion
® Mientras algunas interrupciones estan inhibidas
@ Ej. interrupcion teclado:
® urgente leer codigo de tecla; no urgente averiguar car. pulsado
@ Rutina interrupcion realiza operaciones urgentes
® No urgentes ejecutan en contexto con interrupciones habilitadas
@ Mecanismo de int. software: int. minima prioridad pedida por SW
® Rutina int. realiza operaciones urgentes y activa int. software

® Tratamiento de interrupcion SW — 0ps. no urgentes
o En Linux softirq (tasklet) ; En Windows DPC
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Uso de procesos/hilos de nucleo

Manejador solo se activa cuando se invocan sus funciones
En ocasiones puede requerir estar activo aunque no sea invocado
® Puede crear proceso de nucleo gue ejecuta en su propio contexto
@ Proceso/hilo de nucleo: es un proceso mas en el sistema pero
® Ejecuta solo codigo del SO
® No tiene mapa de memoria de usuario asociado
® Puede realizar operaciones de bloqueo
® Pero no acceder a direcciones de memoria de usuario
@ Para evitar proliferacion de procesos de nucleo

® Colas predefinidas de trabajos servidas por procesos de nucleo
o En vez de crear un nuevo proceso de nucleo, se encola trabajo
o Linux workqueues
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Definicion de contexto atOmico

@ Como recapitulacion sobre los contextos de ejecucion
@ Contexto atomico si se cumple alguna de estas condiciones:
® Rutina de interrupcion de un dispositivo
® Rutina de interrupcion software
® Prohibidas las interrupciones de los dispositivos
® Inhibidas las interrupciones software.
® Deshabilitada la expulsion de procesos
® En posesion de un spinlock
@ solo se puede hacer un bloqueo
® Si en contexto no atomico
@ solo se puede acceder a mapa de usuario
® Si en contexto no atomico y no se trata de proceso de nucleo
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Desarrollo de manejadores en micronucleos

@ Se eliminan “peculiaridades” en su desarrollo
® Biblioteca del lenguaje completa
® Uso de llamadas al sistema
o Ademas de los servicios proporcionados por el micronucleo
® Depuracion convencional
® Error en manejador solo afecta al acceso a ese dispositivo
o Puede activarse nueva version del manejador sobre la marcha
® Uso de memoria convencional
o Memoria paginable y pila sin restricciones
@ Mayor productividad y menor propension a errores
@ Menor eficiencia
O Mas paso de mensajes y cambios de proceso
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Estructura del manejador en microntucleos

@ Programa servidor convencional (jtiene su main!)
® Bucle que espera mensajes

o Ops. implementadas por manejador (lect., escr., ...) son mensajes
o Interrupciones también como mensajes

o Micronucleo ofrece servicios para que proceso reserve IRQ
» Cuando se produce int., micronicleo envia mensaje a ese proceso

Al recibir mensaje, comprueba su tipo y lo procesa
® El servidor puede ser concurrente
o Sincronizacion igual que cualquier programa de usuario
® Manejador realiza directamente accesos PIO/MMIO
o Micronucleo ofrece servicios para habilitar acceso a l1os mismos
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